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Ⅰ 急速に高まる経済安全保障問題

日本政府は 2021 年から 22 年にかけて，経済

安全保障に関する法整備を加速化させ，民間企

業にとってはこの問題に対応することが経営課

題となっている。

「経済安全保障」とは，経済的手段によって

政治的目標を達成することと定義され，非常に

広範な分野・領域が含まれる。米国などでは

「地経学（geoeconomics）」「エコノミック・ス

テイトクラフト」とも呼ばれる。

経済安全保障は目新しい考え方ではない。日

本ではかつて，1970 年代にエネルギー，食糧，

シーレーンなどを含む「総合安全保障」が提唱

された。大平正芳首相が設置し，総合安全保障

の検討を行った研究グループも「経済的安全保

障」に言及していた。具体的な定義を明示して

いないものの，「経済的安全保障」を（軍事的

な意味での）「狭義の安全保障」と対置させ，
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新型コロナウイルス感染症（COVID-19）感染拡大に起因する供給途絶や激化する米中対立を背景として，

日本国内で経済安全保障に関する議論が加速化している。2022年通常国会で成立見込みの経済安全保障推進

法案は 4つの柱から構成され，サイバーセキュリティの観点では特に「基幹インフラの安全性・信頼性の確

保」が重要である。これは一定規模以上の基幹インフラ事業者が重要な機器やサービスなどを調達する際，外

部からのサイバーリスクがないかを政府が事前に審査するものだ。対象となる事業・事業者・設備は限定され

る見込みだが，指定事業者以外でも大きなインパクトを持つだろう。また民間企業は，経済安保推進法案の成

立を経済安保対応の「終わり」ではなく「始まり」とみるべきだ。例えば，データをめぐる経済安保リスクは

今回の法案で重点的に扱わないが，外国政府によるサイバー攻撃や強制的なデータアクセス（ガバメントアク

セス）に代表されるようにデータは経済安保の最前線の一つである。今日，企業のリスクマネジメントやサイ

バーセキュリティに経済安全保障や地政学リスクを考慮することは必須だ。



経済を安全保障の目的および手段として位置付

けた1)。

だが，近年では激化する米中対立，新興技術

をめぐる競争，地政学的対立を背景としたサイ

バー攻撃の増加などを背景に，再び「経済安全

保障」が注目を集めている。特に 2019 年以降，

与党・自民党，内閣官房や経済産業省などの行

政，経団連・同友会・新経連などの財界団体は

この問題に対応してきた（表 1）。新型コロナ

ウイルス感染症（COVID-19）感染拡大に起因

する医療物資の供給途絶は，政府による経済安

保対応をさらに推し進めた。

とりわけ，岸田文雄政権下の 2022 年 10 月，

経済安全保障担当大臣が新設され，小林鷹之代

議士が任命されて以降，法制度化の動きが加速

する。翌 11 月には，総理を議長とする経済安

全保障推進会議が開催され，22 年通常国会で

経済安全保障推進法案が提出される見込みだ。

Ⅱ 背景としての米中対立

このように経済安全保障への注目が高まる背
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表1 経済安全保障をめぐる政官財の主な動向（2022年 2月上旬時点）

2019 年
3 月 与党

自民党ルール形成戦略議員連盟（会長：甘利明）が提言『国家経済会議（日本版NEC）創設』

を公表

6月 政府 経済産業省大臣官房に経済安全保障室を設置

2020 年

4 月 政府 内閣官房国家安全保障局に経済班を設置

6月 政府 改正外為法の施行

11 月 財界
経済団体連合会（経団連）が提言。「新成長戦略」を公開し，「主体的かつ戦略的な経済安全保

障の確保」を提唱

12 月 与党
自民党新国際秩序創造戦略本部が提言「『経済安全保障戦略策定』に向けて」（本部長：岸田文

雄，座長：甘利明）を公表

2021 年

2 月 財界 「国際経済外交総合戦略センター」発足（経団連加盟企業を中心とする新組織）※産経報道

4月 財界
経済同友会が提言「強靭な経済安全保障の確立に向けて：地経学の時代に日本が取るべき針路

とは」を公表

5月

政府 一部民間企業への経済安保担当役員の設置要請 ※日経報道

与党

自民党新国際秩序創造戦略本部が提言「中間とりまとめ『経済財政運営と改革の基本方針

2021』に向けた提言」を公表（自民党は 10 月 12 日，「新国際秩序創造戦略本部」を「経済安

全保障対策本部」に改組）

6月 国会 国家安全保障上の土地取引規制法成立

10 月
政府 経済安全保障担当大臣の設置

財界 新経済連盟が提言「デジタル経済下のシン・成長戦略」を公表

11 月
政府 経済安全保障推進会議（第 1回）の開催

政府 経済安全保障法制に関する有識者会議の設置

2022 年
2 月

政府 有識者会議が重点 4分野の提言を内閣総理大臣に提出

財界 経団連が「経済安全保障法制に関する意見：有識者会議提言を踏まえて」を公開

(予定)
通常国会にて，経済安全保障推進法案が提出・成立の見込み

年内に「国家安全保障戦略」策定の見込み

注：※箇所は，「経済安保の担当役員設置，政府が主要企業に要請へ」日本経済新聞（2021 年 5 月 3 日）；「〈独自〉経済安保協議の新

組織発足へ 経団連企業が中心」産経新聞（2021 年 7 月 2 日）より作成。

出典：筆者作成。



景には，激化する米中対立がある。米中は互い

に投資，輸出管理，サイバーセキュリティなど

の分野で規制を強化している。

こうした現状は「限定的な米中デカップリン

グ」と呼べる。すなわち，軍事的覇権を左右し

うる先端技術の開発，重要物資のサプライ

チェーン，重要インフラのサイバーセキュリ

ティなど，安全保障に近い分野では既に米中分

断が存在し，企業は米中「二者択一」を迫られ

ているということだ。

「限定的な米中デカップリング」は米国前ト

ランプ（Donald J. Trump）政権の対中政策の

みに起因するものではなく，米国に対して台頭

する中国という中長期的な趨勢・構造，米国側

では党派を超えた対中国観・対中競争戦略，中

国の長期戦略などに起因する。

1973 年の米中国交正常化以来，米国の対中

政策の基本的な考え方は「関与政策（engage-

ment policy）」であった。米国が中国に対して

関与を継続することで，中国は市場・経済改革

を進め，政治的には民主化し，国際社会で重要

な責任を果たすという考え方だ。だが，こうし

た米国の関与政策は第 2期オバマ政権期頃から

見直された2)。

トランプ政権下の国家安全保障戦略（17 年

12 月）は，「中国とロシアは修正主義国家」と

した上で，従来の対中政策の誤りを認める。

「何十年もの間，米国の政策は，中国の台頭と

戦後の国際秩序への統合を支援することが，中

国を自由化するという信念に根ざしていた。し

かし，我々の期待とは裏腹に，中国は他者の主

権を犠牲にしてその力を拡大した」。バイデン

（Joe Biden）政権下の「暫定版の安全保障戦略

指針」（21 年 3 月）でも，中国を「経済的，外
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図1 米中の名目GDP

出典：（図 1）① 1980-2020 年は実値。② 2021-2026 年は IMF予測。International Monetary Fund, World Economic Outlook（WEO）

Database, World Economic and Financial Surveys（October 2021 Edition）. ③ 2027-2035 年は 2027 年以降の名目 GDPの平均成

長率（%）は米国 1.5-2.0%，中国 3.5-4.0% と仮定して算出（詳細は割愛）。（図 2）United Nations, Probabilistic Population

Projections based on the World Population Prospects 2019 より作成。太線は実値（2018 年以前）および中位推計値（2019 年以

降），点線は 80％の予測区間，網掛部分は 95%の予測区間を表す。

図2 米中の人口動態



交的，軍事的，技術的パワーによって，安定的

かつ開放的な国際システムに持続的に挑戦が可

能な唯一の競争相手」と位置付ける。

他方，中国も建国 100 周年にあたる 2049 年

までに，社会・国家，軍事・安全保障，経済・

産業といったあらゆる分野で米国を凌駕し，世

界における主導的立場を目指す長期戦略・計画

を掲げる。2015 年には「中国製造 2025」（のち

に「中国標準 2035」へと発展）を掲げ，「軍民

融合」を国家戦略に格上げした。米国は，中国

が「中国製造 2025」「軍民融合」の名の下に，

国際ルールで禁じられた技術の強制移転を行っ

ていると判断する。具体的には，市場アクセス

や許認可と引き換えにした技術移転，中国政府

の指示に基づく企業買収，サイバー攻撃による

知財窃取等である。

近年では，中国もまた経済安保関連の立法措

置を講じる。典型例は，輸出禁止・輸出制限技

術リストの改訂（20 年 8 月），信頼できないエ

ンティティ・リスト制度の制定･施行（20 年 9

月），反外国制裁法の制定（21 年 6 月），デー

タセキュリティ法の制定・施行（21 年 9 月）

だ3)。

そして今後，「米中逆転」の時期が訪れる可

能性が高い。2033-34 年には名目 GDP で中国

が米国を抜き去り（図 1），2030 年頃までに西

太平洋における米軍の軍事的優位性が揺らぐ。

他方，中国の総人口は 2030 年頃から減少に転

じ（（図 2）生産年齢人口のピークアウトはさ

らに早い），近い将来，米中の「再」逆転が生

じるかもしれない──。中国にしてみれば，

2030 年前後は，米国と既存の国際秩序に挑戦

できる「機会の窓」との見方もある。

Ⅲ 経済安保推進法案と

サイバーセキュリティ

米中は「経済」を武器に，地政学的な競争を

激化させ，覇権を争っている。こうした現状認

識および中期見通しが，今日の経済安保議論に

つながり，岸田政権は 22 年通常国会で経済安

全保障推進法案の成立を目指す。

法案の骨子は，①重要物資や原材料のサプラ

イチェーンの強靭化，②基幹インフラの安全

性・信頼性の確保，③官民で重要技術を育成・

支援する枠組み（官民技術協力），④特許出願

の非公開化による機微な発明の流出防止の 4点

だ（表2）。

サイバーセキュリティの観点では特に「基幹

インフラ」が重要だ。

この施策の背景には，一度，安全保障リスク

がある機器やサービスなどが基幹インフラ内に

埋め込まれた場合，事後的にこうしたリスクを

除去することは極めて困難という認識がある。

法案の趣旨は国民生活や経済活動に不可欠な

基幹インフラに，外部からの不正機能の埋め込

みや脆弱性の探索を未然に防ぐこと，つまりサ

イバーセキュリティ強化である。

「外部」とは，もちろん国内事業者も含まれ

る。事実，経済安全保障法制に関する有識者会

議の提言（22 年 2 月）も，事業者の国籍や資

本のみをもってリスク評価・判断することは適

切ではない，とする。

だが，念頭にあるのは特定の外国政府・軍・

情報機関やその影響下にある企業であることは

明らかだ。具体的には中国，ロシア，北朝鮮な

どを意図していると考えてよい。

そもそも米国のように特定国・特定企業を名
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指して，政府調達・重要インフラ調達から排除

を試みる国は少数派だ。例えば，豪州政府は

18 年 8 月，第 5 世代移動通信システム（5G）

調達について，「オーストラリアの法律に違反

するような外国政府からの指示に従う可能性の

あるベンダーの関与」はリスクであると発表し

た。

こうした安全保障上の懸念のあるベンダーは

平時における機密情報窃取のみならず，有事で

はインフラの機能妨害・破壊活動をもたらしう

る。ウクライナとロシアの軍事衝突の懸念が高

まる 22 年 2 月 14 日，米国土安全保障省サイ

バーセキュリティ・インフラセキュリティ庁

（CISA）は，ロシアによる電力や通信等の重要

インフラに対するサイバー攻撃は「戦力投射の

重要要素」として警鐘を鳴らした。潜在的標的

はウクライナのみならず，米国をはじめとする

第三国も含まれる，という。同様に台湾海峡有

事のリスクが高まった場合，日本の重要インフ

ラは破壊的サイバー攻撃の潜在的な標的だ。

民間企業にとって特に重要な関心は，自社が

こうした事前審査の対象になるか否かだろう。

現時点で想定されている基幹事業は大分類で

は，エネルギー，水道，情報通信，金融，運

輸，郵便の 6分野（メディアではこれを細分化

し，14 業種と報じている）である。さらに，

事業者の指定にあたっては，企業規模や地域に

おける市場シェア等も考慮されるため，極めて

限定される。

なお，法案などで指定される業種と，サイ

バーセキュリティ基本法にいう「重要社会基盤

事業者」（いわゆる「重要インフラ事業者」）と

の関係は自明ではないし，一部の与党幹部から

はより幅広い業種を指定すべきとの意見もあ

る。

いずれにせよ政府による事前審査の対象は限

定される見込みだが，指定事業者以外でも大き

なインパクトを持つだろう。

仮に自業界や自社が基幹インフラに指定され

ないとしても，上場企業であれば，法案の趣旨

や情報インフラの「安全性・信頼性の確保」と

いう観点から，事前審査で期待される水準と同

程度に自社の重要設備，サービス，業務委託先

の精査を行うべきだ。
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表2 経済安全保障推進法案の骨子：法制上の手当てが必要な4分野

サプライチェーンの

強靭化

�特定国への依存度が高い重要物資や原材料（例：半導体や医療関連機器など）の供給途絶リス

クを回避するための措置。

�サプライチェーンの実態を調査した上で特定物資の特性に応じて多様な取り組み（生産基盤の

整備，供給源の多様化，備蓄，生産技術の開発・改良等）を講じるもの。

基幹インフラの安全

性・信頼性の確保

�国家及び国民の安全に影響を与える事業・事業者が重要な設備（関連する情報システム，維持

管理の委託先，クラウドサービスを含む）を調達する際，そのサイバーセキュリティ上の安全

性・信頼性を政府が事前審査するもの。

�想定する具体的事業分野はエネルギー，水道，情報通信，金融，運輸，郵便。

官民技術協力 �宇宙・海洋・量子・AI・バイオ等の分野における先端的な重要技術を開発するため官民の協

力体制を構築するもの。

�具体的には，経済安保重要技術育成プログラム等の資金支援，官民伴走の協議会設置，専門的

見地で助言するシンクタンクの新設等。

特許出願の非公開化 �国家安全保障上極めて機微な発明の特許出願を非公開とするもの。あわせて，機微な発明の流

出を防ぐための措置（違反時には罰則あり），非公開化の審査対象となる発明の日本国への第

一国出願義務を定めるもの。

出典：経済安全保障法制に関する有識者会議「経済安全保障法制に関する提言」（2022 年 2 月 1 日）を基に筆者作成。



法案は，法律上の最低限の要求事項を示した

だけに過ぎず，「非」基幹インフラ事業者は自

社の経営判断としてどこまでやるかを求められ

る。

Ⅳ サイバー分野の残された課題：

データをめぐる経済安全保障

経済安保推進法案の背景や射程をふまえる

と，法案の成立は，経済安保対応の「終わり」

ではなく「始まり」とみるべきだ。秋の臨時国

会以降では人権対応状況の開示やセキュリティ

クリアランスも議論されるだろう。また，年内

に新たな「国家安全保障戦略」が策定され，経

済安保推進法案に限定されない「経済安全保

障」が盛り込まれる見通しだ。

そもそも与党・自民党の経済安保提言（21

年 5 月）では，サイバーセキュリティは様々な

分野を横断する大きな柱の一つだった。しか

し，経済産業省所管事項が中心ともいえる経済

安保推進法案ではサイバーセキュリティは相対

的に小さな扱いとなった。

経済安保推進法案は重要な一歩だが，本来，

経済安全保障とサイバーセキュリティでカバー

すべき論点・施策が全て盛り込まれているとは

言い難い。例えば，今回の法案であまり触れら

れていないサイバーセキュリティ関連の課題

は，「21 世紀の石油」たるデータをめぐる問題

だ。

今日，ビジネスに関連する様々なデータを収

集し，利活用することがどの産業でも重視され

ている。しかし，こうした大量のデータは安全

保障上のリスクにもさらされている。その一つ

が，政府による強制力をもった民間企業保有

データへのアクセス，いわゆる「ガバメントア

クセス」である。

ガバメントアクセスは刑事捜査などの一環と

してどの国でも従来から行われてきた。だが，

近年，懸念されているのは，諜報目的や産業振

興目的でのガバメントアクセスである。

これを可能にするのは，外国企業に対して，

自国内にデータを保存するように要求し，第三

国移転を禁止・制限する法制度，「データロー

カライゼーション規制」である。その典型は，

個人データを対象とする欧州「一般データ保護

規則（GDPR）」，産業データを対象とする中国

「データセキュリティ法」である。外国企業の

データを物理的に自国領土内におくことで，法

執行権限を及ぼすことができる。

だが，日本国内にデータを保管していれば安

心というわけではない。外国の委託先企業など

を通じた「越境アクセス」のリスクがあるから

だ。

2021 年 3 月，日本の大手コミュニケーショ

ンアプリの中国関連会社が，日本国内に保管さ

れた個人データにアクセスしていたことが判明

した。法令違反があったわけではないが，経済

安全保障上の観点から懸念が生じた。

実際，中国は世界各国の国民データの収集に

注力している4)。中国の国家情報法は中国企業

に対して「国家情報工作」への協力を求める。

そして，正式な令状や行政からの依頼があるな

らともかく，実際にどれほど「外国政府」から

のアクセスがあるかは分からない。こうした状

況から，中国からの「越境アクセス」が経済安

保上の懸念としてみなされたといえる。

システムの開発や運用を海外企業に委託する

日本企業は少なくないし，海外のクラウドサー

ビスを使っていない企業は皆無だろう。どの企

業でも同じような懸念は生じる。
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そのため，経済安保推進法案の「基幹インフ

ラの安全性・信頼性の確保」でも，運用委託先

会社やクラウドサービスの事前審査が盛り込ま

れたのだろう。

企業はガバメントアクセスをはじめとする安

全保障リスクを考慮して，データの管理を行う

必要がある。データの保存先や運用委託先とし

ての「国・地域」という観点では，民主主義の

成熟度は重要な指標の一つだ。議会は情報機関

に対する監視・監督権限を持つのか，司法は情

報機関の活動に権限を与える（与えない）こと

ができるのか，権力から独立したメディアは行

政をチェックできるのかは，不当なガバメント

アクセスのリスク量を推し量ることができる。

もちろん，どの国でも不当なガバメントアク

セスは生じうる。かつてエドワード・スノーデ

ン（Edward Snowden）事件で明らかになった

ように，米国でも違法ないし不適切なアクセス

は存在しうるが，米国ではこれを公に批判する

ことが許される。

ある国が実際にサイバー攻撃に従事している

かどうかも重要な判断要素だ。中国政府は否定

しているが，中国以上にサイバー空間上で企業

の機密情報と個人データを継続的に狙う国はな

い。

データの保管場所や委託先所在国として，ど

のような国・地域が許容されるのか。日本政府

としての想定を推察することもできる。

林芳正外務大臣は専門誌『外交』のインタ

ビューの中で，経済安保分野での国際ルール形

成，サプライチェーン，そして「データのフ

リーフロー」での各国とのハーモナイゼーショ

ン（協調・連携）を提唱する。具体的には，「同

盟国アメリカ，同志国（like-minded countries）

のヨーロッパ諸国やクアッド（日米豪印）」な

どを例示する5)。

「データのフリーフロー」とは，正確にいえば

「信頼性のある自由なデータ流通（Data Free

Flow with Trust: DFFT）」のことで，安倍晋

三総理（当時）が 2019 年 1 月，ダボス会議で

提唱した。データの自由な流通をめぐる対立

は，自由主義と権威主義という対立軸のみなら

ず，米国と欧州の間にも存在する。データの

「自由な流通」と「安全」を両立させ，こうし

た米欧対立を解決する一つの考え方が DFFT

である。林外相のコメントをふまえると，国レ

ベルでは米国，西欧，豪州，インドは「with

Trust」があると考えても良いのだろう。

しかし，データの保存「国」や委託先企業の

所在「国」のみに依存した判断も危うい。委託

先企業の資本関係や株主，経営者，創業の経

緯，重要なビジネスパートナーに関する実態を

詳細に調査するデューデリジェンスは必須だ。

一部の重要インフラ事業者では，既にクラウド

サービスを利用する際にそうしたデューデリ

ジェンスがルール化されている。

Ⅴ 経済安保・地政学リスクを

考慮したサイバーセキュリティ態勢

経済安全保障や米中対立といった地政学リス

クは企業経営に直結する課題だ。企業は経済安

全保障を考慮したガバナンス，リスクマネジメ

ント態勢を構築する必要がある。組織の意思決

定，情報収集・分析，リスク評価，対外コミュ

ニケーションで安全保障の観点を確保するべき

だ6)。

サイバーセキュリティ分野についても同様で

ある。

経済安全保障を考慮したサイバーセキュリ
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ティとは，脅威として単なる個人のハッカーや

犯罪集団だけではなく，外国の軍・情報機関を

想定するということだ。攻撃手法はサイバー攻

撃に加えて，自らの管理・影響下にある企業製

品・サービスを通じた情報窃取・破壊活動，民

間企業関係者のリクルーティング（産業スパイ

などへの勧誘活動）など多岐にわたる。した

がって，調達機器や委託先の精査のみならず，

前提となる基本的なサイバーセキュリティ態勢

やセキュリティ投資，データマネジメント，内

部犯や人的セキュリティ対策も必須だ。

また法令順守は民間企業にとって最低限のラ

インであり，法令だけを遵守していればよいと

いう話ではない。経済安保推進法案の基幹イン

フラで例えるならば，政府の事前審査の対象と

なるか否かは重要だが，全てではない。仮に事

前審査の対象外の企業や設備であっても，自社

の事業やリスクをふまえて法案の趣旨と同程度

の水準を目指すべきだろう。少なくとも内部で

の議論・検討は必須だ。むしろ法令の要求事項

ではないが故，企業としての自主的なリスク判

断が求められる難しさがある。

経済安保推進法案の成立は経済安保対応の

「終わり」ではない。民間企業はますます加速

するであろう経済安全保障政策・動向をふまえ

て，リスク管理やサイバーセキュリティ態勢を

高度化させる必要がある。

（2月 15 日脱稿）
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