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米中間の対立的関係は，しばしば「新冷戦」

と呼ばれ，21 世紀における国際社会の基調を

なす大国間競争であるとみられることがある。

これはかつての米ソ冷戦と同様，イデオロギー

対立や国家体制をめぐる大国間競争であり，核

兵器を保有する大国が自らの安全保障上の利益

と国際秩序を競い合う関係にあるというニュア

ンスが込められている。しかし，米中新冷戦が

かつての米ソ冷戦と決定的に異なるのは，米中

はグローバル経済において緊密な関係にあり，

経済的な相互依存が成立しているという点であ

る。米ソ冷戦においては自由主義経済と共産主

義という異なるイデオロギーに基づく経済体制

の違いが基礎にあったことや，現代のようなグ

ローバル市場が十分に成熟しておらず，一国単

位ないしは西側陣営，東側陣営の中で経済シス

テムが完結していたこともあり，相互に経済関

係を緊密にする必要性はなかった（とはいえ，

小規模ながら東西間の経済的な関係は存在して

いた）。

米中「新冷戦」において，経済的な相互依存

が成立していることは，「新冷戦」が米ソ冷戦

とは決定的に異なる性格を持つものになること

を意味する。経済的に依存しているということ

は，相手の脆弱性を互いに握り合っている状況

が存在しており，米中の対立が高まった場合，
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米中新冷戦下の

安全保障貿易管理

米中新冷戦は一方で経済的な対立であり，他方で技術の優位性をめぐる争いでもある。その技術の優位性を

維持するために安全保障貿易管理を実施し，他国への技術移転を管理しなければならない。伝統的に安全保障

貿易管理は製品のスペックに基づいて軍事技術と民生技術を区別して管理してきた。しかし，現代の安全保障

貿易管理は軍事技術と民生技術の区別が困難な軍民両用性を持っている。なかでも安全保障上重要となる新興

技術はどのような形で軍事利用されるかが明らかではないため管理が困難である。また，5Gにみられるよう

に安全保障貿易管理を有効なものにするためにも，製品の競争力を維持しなければならない。安全保障貿易管

理を考える上で，安全保障上のリスク，他国製品を排除することによるコスト，そして技術を導入する便益の

三つのバランスを取ることも難しい。そんな中で日本は生産過程の上流となる技術を磨き，技術の優位性を維

持し，国際的な標準を設定する力を得ることで，安全保障貿易管理を有効にしていくという施策が必要となる。

【日本貿易振興機構 海外調査企画課】



相手の脆弱性に対して攻撃的な措置を取ること

ができる，ということを意味する。米ソ冷戦に

おいては，例えばキューバ危機のような緊張が

高まった場合，究極的には核戦争に発展する恐

れがあり，そのため極めて複雑で繊細な交渉を

通じて双方の意思を確認しながら，何らかの形

で交渉による解決を目指した。それが結果とし

て双方の誤解を招かないようにするためのホッ

トラインの構築や，様々な軍備管理の仕組みを

導入するという結果をもたらした。

しかし，米中「新冷戦」では双方の対立が高

まった場合，それが直接武力衝突や軍事的な行

動に移るとは限らず，その前段階として，経済

的分野における様々な措置を通じて相手に対し

て影響を与え，実質的な損害を与えることがで

きる。こうした経済的な手段を通じて安全保障

上の目的を達成することを「経済安全保障」と

呼ぶ。「経済安全保障」には，一方で他国から

の攻撃に対して，自国の経済活動を支えるイン

フラや自国産業の競争力の源となる技術の保

護・管理などの防衛的な側面がある。他方で，

経済的な手段を通じて他国の経済力を毀損さ

せ，競争力を削ぎ，他国の競争力の源となる技

術を合法的・非合法的な手段で取得してキャッ

チアップするといった，攻撃的な側面もある。

Ⅰ 「安全保障貿易管理」とは何か

この経済安全保障の，とりわけ防衛的な側

面において重要な役割を果たすのが，安全保

障貿易管理である。安全保障貿易管理は伝統

的には「輸出管理」と呼ばれ，米ソ冷戦期に

おいては COCOM（対共産圏輸出統制委員会）

や CHINCOM（対中国輸出統制委員会：のち

に COCOM に統合）といった形で共産圏諸国

に大量破壊兵器や通常兵器の開発製造に関わる

技術が移転されることを防ぐ仕組みとして位置

づけられていた。冷戦崩壊後は様々な国際レ

ジームが作られ，輸出管理を行うことになって

いた。

しかし，現代ではモノやサービスの輸出に限

らず，人の移動に伴う知識の移転や，目に見え

ない形での技術情報の流出などを防ぐことを目

的とした技術管理を行う必要が出てきた。その

ため，「輸出管理」ではなく「安全保障貿易管

理」として位置づけなおされ，幅広く技術管理

を行うことになっている。このように「安全保

障貿易管理」は，「経済安全保障」の中で技術

的な優位にある国家が，自らの技術の流出を防

ぎ，その技術的優位を維持し続けることで安全

保障上の目標を達成する手段である。

Ⅱ 軍民両用技術の管理

現代の安全保障貿易管理において重要なキー

ワードとなるのが「軍民両用技術」である。伝

統的に軍事技術と民生技術は異なるものとして

位置づけられ，その両者は分離可能なものとし

て認識されてきた。そのため，軍事目的で開発

された技術が陳腐化し，民生転用されることを

「スピンオフ」と呼び，また，大きな話題と

なった日本学術会議の決議にみられる「戦争目

的の科学研究」を拒否するというのも，軍民の

技術が分離可能という前提に立っている。

しかし，技術はもともと軍民両用性を持って

いる。核兵器の開発・製造に関わる技術の一部

は原子力発電や放射線治療設備などの民生製品

に用いられている。ミサイルの開発・製造技術

は衛星を打ち上げるロケットの技術と共通する

ものが多いこともよく知られている。それ以外
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にも生物兵器はバイオテクノロジー，化学兵器

は農薬などの製造過程で生まれたものである。

ゆえに，民生品として輸出された場合でも，国

境を越え，他国に技術が移転される可能性を常

にはらんでいる。

そのため，大量破壊兵器の開発製造に関わる

軍民両用技術は，その技術を持つ国家によって

構成される国際レジームによって管理され，大

量破壊兵器の不拡散を目指してきた。核兵器に

関しては核供給国グループ（Nuclear Suppliers

Group：NSG），生物・化学兵器はオーストラ

リア・グループ（AG），ミサイルはミサイル技

術管理レジーム（Missile Technology Control

Regime：MTCR），また通常兵器に関しても

ワッセナー・アレンジメント（WA）と呼ばれ

る有志国による組織がある。これらは法的拘束

力を持つ決定をすることはできないが，各国が

大量破壊兵器の拡散を防ぐために自発的にコ

ミットしており，また極めて専門的で技術的な

問題を扱う専門家集団によって運営されている

こともあって，これらの組織による技術管理は

相対的にうまくいっているといえよう。

しかし，これらの組織はあくまでも「大量破

壊兵器に用いられるおそれのある技術を特定す

る」ことが主たる目的であり，実際にその技術

を含む製品が北朝鮮や大量破壊兵器の開発のお

それのある国家に流出しないようにするために

は，各国の安全保障貿易管理当局（日本の場合

は経産省の貿易管理部），税関，警察などの組

織によって，安全保障貿易管理を履行しなけれ

ばならない。

大量破壊兵器に転用可能な技術は比較的特定

しやすい。例えば NSG ではトリガーリストと

呼ばれる核兵器開発固有の技術や核物質などが

掲載されており，これらの品目が核開発に野心

を持つ国や主体に渡らないように制御する。し

かし，NSGにはデュアル・ユース（軍民両用）

リストもあり，こちらは核開発に資する品目，

例えば遠心分離機を製造する際のアルミニウム

合金やそれらを整形するための工作機械，遠心

分離機を運転するための周波数コンバーターや

高速回転に耐えられる強度の高い炭素繊維な

ど，無数の品目が指定されている。

これらのリストで重要なのは，特定の品目に

おいてスペックに基づいて大量破壊兵器の開発

製造に用いられるものかどうかを判断していた

という点である。核兵器や生物・化学兵器を開

発製造するためには，いわゆる「兵器級」のス

ペックである必要があり，軍民両用の品目で

あったとしても，ある特定のスペックを超えな

ければ，兵器の開発製造に用いられる懸念は少

ないとして，汎用品として取引されてきた。つ

まり，軍民両用技術であっても軍事技術と民生

技術は区別できるという発想があった。もちろ

ん，民生用の製品であっても，高いスペックの

ものを必要とするケースはある。例えば民生用

の商業旅客機を製造するためには，核兵器開発

につながる高強度の炭素繊維が必要となる。そ

の場合，誰が荷受人になっているのか，その意

図は正当な経済活動なのか，それとも兵器開発

の見せかけなのかを判断する必要がある。しか

し，そうした例を除けば，これまでの安全保障

貿易管理は技術のスペックに基づいて軍民両用

技術を管理しており，それによって，一方では

自由貿易による経済活動を可能にし，他方で大

量破壊兵器の不拡散を達成するという戦略がと

られていたのである。
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Ⅲ 新興技術管理の難しさ

伝統的な安全保障貿易が大量破壊兵器や特定

の通常兵器の開発製造に関わる軍民両用技術

を，スペックによって区別することで，一般の

貿易と不拡散目的の技術管理を両立させてき

た。しかし，米中新冷戦時代における安全保

障貿易管理は，全く異なった様相を見せてい

る。それは，安全保障貿易管理の対象が，

Emerging Technologies と呼ばれる新興技術に

おいて起きているからである。新興技術とは，

具体的には，アメリカが輸出管理強化法

（Export Control Reform Act：ECRA）で示し

た 14 分野，すなわち（1）バイオテクノロ

ジー，（2）人工知能および機械学習技術，（3）

測位，（4）マイクロプロセッサー技術，（5）先

進的計算技術，（6）データ分析技術，（7）量子

情報およびセンシング技術，（8）ロジスティク

ス技術，（9）3D プリンティング，（10）ロボ

ティクス，（11）脳・コンピューター・イン

ターフェース，（12）超音速，（13）先進的材

料，（14）先進的サーベイランス技術の各分野

である。

これらの分野では，アメリカとその同盟国が

技術的な優位性を持っている分野もあるが，中

国は急速に技術力を伸ばしており，いくつかの

分野では中国が優勢となっているものもある

（表参照）。ここで挙げられた新興技術の分野

は，経済社会活動に大きな影響を与えることは

間違いないが，これらの技術が軍事的に応用さ

れれば，その軍事能力も変化させ，安全保障秩

序も変化させうる可能性のあるものである。

もちろん，技術の有無だけで技術覇権が決ま

るわけではない。新たな技術が開発されても，

それを実用化するまでの過程で「死の谷」と呼

ばれるギャップがあり，実用化された技術が社

会システムや軍事システムとして組み込まれて

いくには，まだいくつものハードルがある。現

在，新興技術と呼ばれているものは，まだ実用

化，社会実装の段階に至っていないために「新

興（Emerging）」と言われているわけだが，こ

の時点で米中のどちらが技術的に優位に立ち，

どちらが先に社会システムや軍事システムに応

用できるかという競争が起きている。

ここから明らかなように，新興技術をめぐる

安全保障貿易管理は，その技術の応用がまだ確

定しておらず，技術がどのように使われ，どの
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表 米中の技術比較

技術分野 米中の現状

バイオテクノロジー 米国優位だが中国が急速にキャッチアップ

人工知能および機械学習技術 米中同等だがビッグデータの利用可能性は中国の方が高く，近い将来中国優位

測位 米国優位だが，中国も「北斗」衛星の運用が始まりキャッチアップ

マイクロプロセッサー技術 米国優位。半導体製造装置などの上流技術を日米欧が持つ

量子情報およびセンシング技術 中国優位。量子超越性を実現し，衛星を使った量子暗号通信でも先行

ロボティクス
日米欧が優位。中国は企業買収によってキャッチアップを目指すが投資規制で制約さ

れている

先進的材料 日米欧が優位。輸出管理が厳しくなることで中国は国内技術の開発を進める

先進的サーベイランス技術 中国優位。顔認証システムなどすでに社会実装しており，さらに進化を続けている
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ような形で軍事的な能力向上に貢献するかが定

かでない点にある。そのため，米国が優位にあ

る技術分野において，将来の安全保障分野への

応用を恐れるのであれば，全面的な技術移転の

禁止，すなわち 5G 分野でファーウェイなどの

中国メーカーの製品を排除したように，技術移

転が懸念されるものについては一切の技術移転

や輸出を認めないという方法があるだろう。

しかし，新興技術はもともと民間で汎用性の

ある技術として開発され，かつてのようにス

ペックに基づいて軍事技術と民生技術を切り分

けることが難しく，民生技術として開発され，

発展してきた技術が，軍事的に開発されたもの

よりもはるかにスペックが高くなり，逆に民生

技術を軍事技術に取り入れるような状況となっ

ている。それは人工知能（AI）のように，よ

り多くのデータを学習させるためには，より広

範にデータを集め，それを応用していくことが

必要となる。そのためには軍事技術として狭く

秘匿されたデータを集めるのではなく，民生技

術として幅広く使われる必要がある，という背

景がある。また，これらの技術はグローバルサ

プライチェーンの中に位置づけられ，様々な国

で生産される部品やコンポーネントを使って開

発され，製造されるものでもある。加えて，こ

うした新興技術の開発は一国の研究者だけで達

成されることはなく，留学生や外国からの研究

者との共同研究によって生み出されることも多

い。そのため，技術を管理するとしても，グ

ローバル市場を通じて流通する製品を管理し，

グローバルサプライチェーンを管理し，研究者

の人の移動を管理しなければならないという複

雑な状況にある。

さらにいえば，これらの技術はまだどのよう

な形で安全保障に寄与するかが明確でないた

め，大量破壊兵器のように明確に機微技術と汎

用品を区別することも難しく，また，安全保障

を理由にビジネスを阻害するような技術管理を

することも難しい。

これまでの大量破壊兵器関連の技術は，軍事

技術と民生技術が明確に区別できたため，国家

が高いスペックの技術を開発し，それを「軍事

技術」の名のもとに管理することができたが，

現在ではそれが困難になっている。その意味で

は，国家主導型の経済体制をしく中国において

は技術管理が相対的に容易であるのに対し，ア

メリカやその同盟国のように民主主義的で開放

的な経済体制をもつ国では，国家が強権的に技

術管理をすることが難しいのである。

Ⅳ 情報通信技術をめぐる安全保障貿易

管理

米中新冷戦の下で最大の懸念となっているの

が 5G に代表される，情報通信技術をめぐる問

題である。その背景には，中国製品を市場に流

通させることで，安全保障上のリスクが生じる

と考えられているからである。既にいくつか報

道されている通り，中国製品を動かすためのプ

ログラムや接続機器に仕組まれたソフトウェア

にわかりにくい形でコードが仕込んであり，そ

のコードを起動することで通信内容を傍受する

ことが可能だと考えられている。また，中国製

品を解体すると設計には含まれていない小型の

デバイスが仕込まれており，これが通信機器を

通じて流れていくデータを傍受するものではな

いかと考えられている（この報道には様々な疑

念も寄せられている）。これらの疑念に対し，

ファーウェイは通信傍受の仕組みを埋め込むな

どは一切していないと主張しているが，その真
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偽は定かではない。

こうした通信内容の傍受が問題となるのは，

中国政府が国内企業に対して，その企業が保有

するデータを強制的に政府に提供させることが

出来るからである。国家情報法をはじめとする

一連のデータ機密に関する法制度は外国企業で

あってもソースコードを提供させるものであっ

たり，国内企業であっても，その保有するデー

タを提供する義務を課しており，仮にファー

ウェイが米国をはじめ他国の通信網から傍受し

た情報があるとすれば，その情報は中国政府の

知るところとなる可能性が高い。近年の中国に

よるサイバー攻撃などを想定すれば，こうした

秘密裏に情報をかすめ取るバックドアが中国製

品に埋め込まれているとしても不思議ではない

だろう。

さらに懸念される問題として，こうしたバッ

クドアを通じて他国に設置した 5G ネットワー

クを強制的に遮断ないし無効化することも出来

るのではないかという疑念もある。5G が通信

インフラとして整備されれば，Society 5.0 に

向けて社会システムの変革が進み，多くの社会

経済活動が 5G ネットワークに依存することと

なる。そうなれば，5G ネットワークを遮断し

たり，無効化すれば，ほとんどコストをかけず

に他国に巨大な経済損失を与え，その社会機能

を麻痺させることが出来るようになる。こうし

た能力は，当然ながら中国製品に依存する国家

にとっては安全保障上の脆弱性となり，中国と

の国家間関係において極めて不利な状況に置か

れることとなる。

ただし，注意しなければならないことがあ

る。それは仮に 5G ネットワーク機器の整備に

当たって中国製の製品を排除したとしても，中

国は様々な形でネットワークから情報を取得す

ることが可能だという点である。既に世界的に

使われるようになった動画共有ソフトである

TikTok は中国企業が開発したものである。ま

た日本でも普及し始めたQRコードを通じた小

口決済の仕組みも元々は中国のアリババが開発

したAli Pay の仕組みを基礎としている。さら

に，新型コロナウイルスによる世界的なロック

ダウンによって急速に普及したテレビ会議ソフ

トである Zoomは中国系米国人によって開発さ

れ，そのデータの一部は中国にあるサーバーを

介して配信されていた（現在は修正され中国は

経由していない）。このように，中国製のハー

ドウェアを排除しても，中国によって開発され

たソフトウェアや，そのソフトウェアが中国を

経由するルートでデータを配信するなどしてい

る場合，情報が傍受される可能性が残ってい

る。これらの場合，特定のソフトウェアを使わ

ないという選択もあり得るが，中国製のソフト

ウェアの利便性が高ければ，それを排除するの

は困難になる点にも留意しておく必要があるだ

ろう。

Ⅴ リスク・コスト・ベネフィットの

バランス

このように，5G を早期導入し，グローバル

市場において競争力のある産業を生み出し，育

成するためには単価の安い機器を導入しなけれ

ばならない。そのコストを抑えようとすれば中

国製の製品を活用するのが最も手っ取り早い手

段であるが，それに関しては安全保障上のリス

クがある。すなわち，5G を巡る問題は中国製

品を導入するリスクをどこまで見積もるか，ま

た，リスクを避けるために中国製品を排除した

場合にどの程度のコストまで耐えられるのか，
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さらには中国製品を導入するリスクを避け，

5G の整備をするコストに耐えられない場合，

その便益である産業競争力の喪失や社会経済政

策の向上を諦めるのか，と言う問題にある。そ

れを図にしてみると右のようになる。

5G 導入を巡る問題はリスクとコストとベネ

フィットのバランスをどのように取り，どこに

ウェイトを置いて判断するのか，という問題に

なってくる。米国の場合，中国製品を導入する

リスクが余りにも大きいと判断し，コストをか

けてでも中国製品を避けて 5G の整備を進める

という方針をとった。これにはオーストラリア

が追従し，日本も事実上中国製品を避けるとい

う選択をしている。他方，ドイツは EU の

「ツールボックス」と呼ばれる基準に基づき，

5G導入にかかるコストとリスクを精査し，「非

中核的」なネットワークに関しては中国製品を

導入してでも早期に 5G のネットワークを整備

することが可能であると判断している。また多

くの途上国においては中国製品の導入のリスク

以前に 5G ネットワークの整備にかかるコスト

をまかなえないために，ベネフィットとなる

5G の整備自体を早期には行わないという選択

をしている。

このように，安全保障貿易管理においては，

常に安全保障上のリスク，中国製品を使わない

ことによるコスト，中国製品を導入することに

よる便益の三つのバランスが問われるようにな

る。このバランスは中国をどのような脅威とし

てとらえるのか，また，中国製品を排除するこ

とによってどの程度経済活動に影響があるの

か，といった認識によって大きく変化する。米

中新冷戦の時代においては，新興技術をスペッ

クによって区別して管理することが難しいだけ

でなく，中国がグローバルサプライチェーンの

中に組み込まれていることによって，ビジネス

上の便益やコストが非常に強く認識されるよう

になり，中国製品を導入するリスクや，中国に

新興技術を含んだ製品を輸出することのリスク

とのバランスが難しくなっているのである。

Ⅵ 日本のとるべき選択

米中新冷戦の下で，日本はどのような選択を

すべきなのであろうか。トランプ政権時代には

安全保障上のリスクが非常に高く見積もられ，

中国との新興技術や情報通信技術に関する安全

保障貿易管理は厳しい措置が取られるように

なった。日本も尖閣諸島をめぐる問題など，中

国との関係で安全保障環境が厳しくなる中，ア

メリカと歩調を合わせて安全保障貿易管理を強

化する方向にシフトしてきた。ただ，同時に中

国は日本にとって最大の貿易国であり，中国市

場への依存度も高く，また中国を含んだグロー

バルサプライチェーンを断ち切ることも不可能

である。

そんな中で日本が注力すべきは，米中技術覇

権競争の中でも自律した能力を持ち，米中両国

に対してレバレッジとなるような能力を持つこ

とである。すなわち，日本が得意とする先端的

な素材やロボティクス，工作機械といった生産

過程の上流にあたる技術を徹底して磨くことで
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ある。すでに述べたように生産過程の上流に関

わる技術は寡占化されやすく，他国が日本に対

して依存する度合いが高くなりやすい。自民党

の新国際秩序創造戦略本部が提唱する「戦略的

不可欠性」は，まさにこうした他国の日本に対

する依存度を高める戦略である。

2019 年 7 月に日本が韓国に対する輸出管理

を強化した際，フッ化水素など三品目を包括許

可から個別許可に移行したことで，韓国は強く

反発したが，それは韓国がこれら三品目を日本

に強く依存していたからであり，これらの生産

過程の上流にあたる製品がなければ韓国の主力

産業である半導体の製造が困難になるからであ

る。この措置により，韓国は日本が求めた輸出

管理体制の強化を進めたが，これは日本がとっ

た措置がレバレッジとして効果を生み，それが

韓国の行動を変容させた。ただ，日本政府は韓

国の輸出管理体制の強化以上の成果を期待して

いるのか，韓国が求める個別許可から包括許可

に戻すといったことはしていない。

いずれにしても，日本はこのように生産過程

の上流にある技術を磨くことで，他国に対して

影響力を持ちえる立場にあり，こうした立場を

活かせば米中の技術覇権争いが激しくなる中

で，日本が巻き込まれることになるのを避ける

ための一定の抑止力が得られると考えることが

できる。と同時に，経済産業省が進めた「サプ

ライチェーン多元化事業」のような形で，中国

への依存を減らし，日本の脆弱性を低めていく

ことも重要になるであろう。

また，日本が米中新冷戦に巻き込まれないた

めには，独力で経済安全保障を高めるだけでな

く，他国との協力関係が重要になってくる。そ

の際重要となってくるのは欧州との協力であ

る。トランプ政権時代に冷え込んだ米欧関係

は，バイデン政権になって回復していくであろ

うが，それでもアメリカが中国との対立関係を

強化していく中，中国が重要な貿易相手であ

り，EUと中国の投資協定も 2020 年 12 月に合

意に至るなど，欧州が完全にアメリカに同調す

ることは難しい。アメリカとの同盟を維持しな

がら中国ともしたたかに経済関係を結ぶ欧州

は，日本と似た立場にある。

欧州との協力においてとりわけ重要になるの

は，技術の標準化競争において，米中の技術覇

権に巻き込まれることを避け，主導権を握ろう

とする場合である。国際標準化機構（ISO）な

ど，製品規格やプロセスを定める場において，

欧州各国は大きなプレゼンスを持っており，グ

ローバル市場での標準を設定する力に長けてい

る。新興技術は新たに技術標準を設定する機会

が多く，ここでグローバルに通用する規格を設

定することができれば，中国やアメリカの技術

が支配的になる前に，それらの技術を国際的に

通用しにくくすることができる。日本と欧州が

協力して，中国の技術覇権を阻止するという共

通の目的を持ち，場合によってはアメリカを味

方につけながら，技術標準を作っていく議論を

リードし，日本製品に有利な状況を作っていく

ことは極めて重要である。

安全保障貿易管理は経済安全保障の防衛的な

手段である。しかし，技術的な優位性が失われ

ては，守るべきものがなくなり，安全保障貿易

管理を実践する意味がなくなっていく。そのた

めにも，日本は自らの自律性と，国際社会にお

いて不可欠とみられる技術を常に磨き，日本の

経済力，技術力を戦略的なパワーとしていかな

ければならないのである。
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